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ｲﾝﾀｰﾈｯﾄの安全な利用ｲﾝﾀｰﾈｯﾄの安全な利用（保護者の方や先生へ）（保護者の方や先生へ）

～～ ｻｲﾊﾞｰ犯罪とはｻｲﾊﾞｰ犯罪とは ～～
●● ｻｲﾊﾞｰ犯罪ｻｲﾊﾞｰ犯罪 「情報技術を悪用した犯罪」「情報技術を悪用した犯罪」

● 不正ｱｸｾｽ禁止法違反
・ 他人のＩＤ、ﾊﾟｽﾜｰﾄﾞの入力

・ ｾｷｭﾘﾃｨｰﾎｰﾙ攻撃 等

● ｺﾝﾋﾟｭｰﾀ、電磁的記録対象犯罪
・ 電磁計算機使用詐欺

・ 電子計算機損壊等業務妨害 等

● ﾈｯﾄﾜｰｸ利用犯罪
・ ﾈｯﾄ上での詐欺、児童買春、児童ポルノ法違反

・ 著作権法、商標法違反 等



ｲﾝﾀｰﾈｯﾄの安全な利用ｲﾝﾀｰﾈｯﾄの安全な利用
（保護者の方や先生へ）（保護者の方や先生へ）

サイバー犯罪の検挙推移（警察庁統計資料）サイバー犯罪の検挙推移（警察庁統計資料）
H17年に比べ40.0％増加

H13年から５年間で約3.3倍に

・ 44.4％が詐欺

・ 児童の性的被害に
かかる犯罪増加



ｲﾝﾀｰﾈｯﾄの安全な利用ｲﾝﾀｰﾈｯﾄの安全な利用（保護者の方や先生へ）（保護者の方や先生へ）

出会い系サイト
出会い系サイトとは、出会いやコミュニケーションを求める

不特定多数の人に交流や紹介の場を提供するサイトのこと
です。
子どもたちが楽しく自分たちのネットワークを広げている出

会 いのネットワークもありますが、ここで問題になるのは、男
女 の出会いや性的関係を目的にしているサイトのことです。

～～ 出会い系ｻｲﾄに関係した事件の検挙出会い系ｻｲﾄに関係した事件の検挙 ～～



ｲﾝﾀｰﾈｯﾄの安全な利用ｲﾝﾀｰﾈｯﾄの安全な利用（保護者の方や先生へ）（保護者の方や先生へ）

～～ 出会い系ｻｲﾄに関係した事件の検挙（警察庁統計資料）出会い系ｻｲﾄに関係した事件の検挙（警察庁統計資料） ～～



ｲﾝﾀｰﾈｯﾄの安全な利用ｲﾝﾀｰﾈｯﾄの安全な利用
（保護者の方や先生へ）（保護者の方や先生へ）

～Ｈ18年・出会い系ｻｲﾄに関係した事件の特徴～

事件検挙罪種

～Ｈ～Ｈ1818年・出会い系ｻｲﾄに関係した事件の特徴年・出会い系ｻｲﾄに関係した事件の特徴～～

事件検挙罪種事件検挙罪種
● 児童買春・児童ﾎﾟﾙﾉ法違反、偽造通貨行使

● 児童買春・児童ﾎﾟﾙﾉ法違反、覚せい剤取締法違反

● 青少年保護育成条例違反、児童買春・児童ﾎﾟﾙﾉ法違反

● 強姦

● 傷害

● 恐喝

● 窃盗



ｲﾝﾀｰﾈｯﾄの安全な利用ｲﾝﾀｰﾈｯﾄの安全な利用
（保護者の方や先生へ）（保護者の方や先生へ）

～～ ｲﾝﾀｰﾈｯﾄを犯罪手段としての利用するものｲﾝﾀｰﾈｯﾄを犯罪手段としての利用するもの ～～

● 犯罪者同士が電子メールで連絡

● 電子掲示板を利用して共犯者を募集

● 犯行に必要な手段の入手

● 犯行に必要な知識の入手



ｲﾝﾀｰﾈｯﾄの安全な利用ｲﾝﾀｰﾈｯﾄの安全な利用（保護者の方や先生へ）（保護者の方や先生へ）

～～ ﾒｰﾙや掲示板でよく見られる犯罪等ﾒｰﾙや掲示板でよく見られる犯罪等 ～～

● ﾁｪｰﾝﾒｰﾙ等

● ｵｰｸｼｮﾝやﾁｹｯﾄ詐欺

● 個人情報収集

● ｳｨﾙｽやｽﾊﾟﾑﾒｰﾙの送りつけ

● 具体的な犯罪行為（薬物販売等）

● 有害情報の公開（画像、文書）



ｲﾝﾀｰﾈｯﾄの安全な利用ｲﾝﾀｰﾈｯﾄの安全な利用（保護者の方や先生へ）（保護者の方や先生へ）

～予想される危険（有害情報への誘導）～～予想される危険（有害情報への誘導）～

迷惑ﾒｰﾙに書かれたＵＲＬを興味本位で
ｱｸｾｽすると、ｱﾀﾞﾙﾄｻｲﾄや出会い系ｻｲﾄに
つながるおそれがあります。

迷惑ﾒｰﾙは、ﾒｰﾙｿﾌﾄやﾌﾟﾛﾊﾞｲﾀﾞ等の
ﾌｨﾙﾀﾘﾝｸﾞ機能等を使って振り分けましょう。

身に覚えのない相手からのﾒｰﾙを安易に
開かない癖付けをしてください。



ｲﾝﾀｰﾈｯﾄの安全な利用ｲﾝﾀｰﾈｯﾄの安全な利用（保護者の方や先生へ）（保護者の方や先生へ）

～予想される危険（フィッシング）～～予想される危険（フィッシング）～

偽装メール（銀行、ｻｰﾋﾞｽ会社等）がある。

送信者欄を信用しない。（偽装できる）

検索ｻｲﾄで対象企業のHPを検索し、ﾒｰﾙの
ﾘﾝｸ先と対照する。

電話番号、所在地等が正規のものか確認。

URLにｱｸｾｽすると、個人情報、ＩＤ、
ﾊﾟｽﾜｰﾄﾞ等の入力を要求される。



ｲﾝﾀｰﾈｯﾄの安全な利用ｲﾝﾀｰﾈｯﾄの安全な利用（保護者の方や先生へ）（保護者の方や先生へ）

インターネットは匿名性が高い。

子供は、書き込まれている情報、嘘や
悪口を、そのまま信じてしまう。

加害者とならないように、マナー等を教える
ことも必要ですね。

～予想される危険（ﾁｬｯﾄ・掲示板）～～予想される危険（ﾁｬｯﾄ・掲示板）～

現実の社会でのできごと、色々な人がいる。

不用意に一人歩きさせない。



ｲﾝﾀｰﾈｯﾄの安全な利用ｲﾝﾀｰﾈｯﾄの安全な利用（保護者の方や先生へ）（保護者の方や先生へ）

～予想される危険（不正請求）～～予想される危険（不正請求）～

内容を冷静に確認、証拠の保全（慌てない）

送信元へは問い合わせをしない。

注意！
公的機関（裁判所）の手続きを悪用した事案～慎重な対応

安易に会員登録すると法外な料金を
請求されるｻｲﾄがあります。

ﾒｰﾙｱﾄﾞﾚｽ等の他個人情報が一人歩きしている。



ｲﾝﾀｰﾈｯﾄの安全な利用ｲﾝﾀｰﾈｯﾄの安全な利用（保護者の方や先生へ）（保護者の方や先生へ）

～予想される危険（個人情報流出）～～予想される危険（個人情報流出）～

掲示板、ブログ、プロフへの個人情報表記

家族の写真、居住地周辺の風景写真等

その他（フィッシングサイト、スパイウェア）

ｲﾝﾀｰﾈｯﾄは全世界に繋がっている。（再認識）

情報発信の必要性を充分に考えましょう。

機械的な仕組みについても理解しましょう。



ｲﾝﾀｰﾈｯﾄの安全な利用ｲﾝﾀｰﾈｯﾄの安全な利用
（保護者の方や先生へ）（保護者の方や先生へ）

～予想される危険（ｵｰｸｼｮﾝ・ｼｮｯﾌﾟ）～～予想される危険（ｵｰｸｼｮﾝ・ｼｮｯﾌﾟ）～

品物が届かないなどの被害がある。

子供がゲーム感覚で参加しないよう目配り。

出品者情報の確認（電話、住所、氏名等）

オークション利用規約等の確認

ＩＤ・ﾊﾟｽﾜｰﾄﾞが盗まれ犯罪に利用される。

ID・ﾊﾟｽﾜｰﾄﾞの管理は厳重に



ｲﾝﾀｰﾈｯﾄの安全な利用ｲﾝﾀｰﾈｯﾄの安全な利用（保護者の方や先生へ）（保護者の方や先生へ）

ウィルスが後を絶ちません。

ウィルス対策ソフトの導入とｱｯﾌﾟﾃﾞｰﾄ

ウィルスに感染する可能性について、子供
によく説明し、日頃から知識付けしましょう。

～予想される危険（ｳｲﾙｽ被害）～～予想される危険（ｳｲﾙｽ被害）～

自分がウィルスをばらまく原因になります。

ネットのウィルス感染に学級閉鎖はない。



ｲﾝﾀｰﾈｯﾄの安全な利用ｲﾝﾀｰﾈｯﾄの安全な利用（保護者の方や先生へ）（保護者の方や先生へ）

他人がＷｅｂサイト等で公開しているもの
（他人の写真、絵、文章）を無断で公開して
はダメ。

音楽、テレビ番組、漫画等も同じ。

子供が知らずに著作権を侵害。

～予想される危険（著作権侵害）～～予想される危険（著作権侵害）～

必要な助言をしてあげてください。



ｲﾝﾀｰﾈｯﾄの安全な利用ｲﾝﾀｰﾈｯﾄの安全な利用（保護者の方や先生へ）（保護者の方や先生へ）

～予想される危険（技術の功罪）～～予想される危険（技術の功罪）～

技術の進歩は凄まじい

ﾈｯﾄ利用のﾊﾟｿｺﾝに個人ﾃﾞｰﾀを保存しない。

法令、ﾏﾅｰを遵守しましょう。



ｲﾝﾀｰﾈｯﾄの安全な利用ｲﾝﾀｰﾈｯﾄの安全な利用（保護者の方や先生へ）（保護者の方や先生へ）

部屋を明るく、正しい姿勢、適度な休憩

ネット依存症（性格、感情面の変化）

ﾘﾋﾞﾝｸﾞ等、見守れる環境で利用させましょう。

～予想される危険（体調不良等）～～予想される危険（体調不良等）～

豊富な情報にのめり込んでしまいます。



ｲﾝﾀｰﾈｯﾄの安全な利用ｲﾝﾀｰﾈｯﾄの安全な利用（保護者の方や先生へ）（保護者の方や先生へ）

子供たちが相談できる環境づくり。子供たちが相談できる環境づくり。

子供向け検索ｻｲﾄの利用。子供向け検索ｻｲﾄの利用。

迷惑ﾒｰﾙをﾌﾞﾛｯｸする設定迷惑ﾒｰﾙをﾌﾞﾛｯｸする設定。

目の届く場所での使用を促す目の届く場所での使用を促す。

ﾌｨﾙﾀﾘﾝｸﾞｿﾌﾄ、ｻｰﾋﾞｽの導入ﾌｨﾙﾀﾘﾝｸﾞｿﾌﾄ、ｻｰﾋﾞｽの導入

携帯は、ｷｯｽﾞ携帯、ｷｯｽﾞ設定を考える。携帯は、ｷｯｽﾞ携帯、ｷｯｽﾞ設定を考える。



ｲﾝﾀｰﾈｯﾄの安全な利用ｲﾝﾀｰﾈｯﾄの安全な利用（保護者の方や先生へ）（保護者の方や先生へ）



ｲﾝﾀｰﾈｯﾄの安全な利用ｲﾝﾀｰﾈｯﾄの安全な利用（保護者の方や先生へ）（保護者の方や先生へ）



ｲﾝﾀｰﾈｯﾄの安全な利用ｲﾝﾀｰﾈｯﾄの安全な利用（保護者の方や先生へ）（保護者の方や先生へ）



掲示板に関する投稿削除要請の流れ（一例）掲示板に関する投稿削除要請の流れ（一例）

開設先の調査
（検索サイト等を利用）

投稿者へ削除要請

削除不可

プロバイダ、掲示板サービス提供者等へ削除要請

削除に関する仮処分申請等により提訴する等、裁判所による判断

削除拒否

掲示板管理者への削除要請

削除不可 削除可能

削除可能

削除可能

掲示板は

● ﾌﾟﾛﾊﾞｲﾀﾞ
自体が開設

● ｻｰﾊﾞの提
供を受け、他
の者が開設

しているもの
などがあり、
開設者を確認



疑問？子どもの携帯電話って安全・危険疑問？子どもの携帯電話って安全・危険

● 携帯電話の必要性
○ 公衆電話の減少

○ 人間関係の変化
（他人の子どもに対する無関心）

○ 子供の環境変化（行動範囲の広域化、多忙【塾】etc）
○ 社会的必要性（ﾈｯﾄﾜｰｸ社会、携帯電話の多機能化）

● 携帯電話は安全・安心
○ 非常時における保護者や警察への通報
○ 位置情報探索（警備会社ではｻｰﾋﾞｽとして商品化）

・ 誘拐未遂事件で、被害者の友達が被疑者を撮影
・ 逆に痛ましい事件では、被疑者が保護者へﾒｰﾙ送信

○ 保護者の安心感として持たすケースが多い



疑問？子どもの携帯電話って安全・危険疑問？子どもの携帯電話って安全・危険

● 携帯電話の普及率
○ 小学生【24.1％】 中学生【66.7％】 高校生【96.0％】

● 携帯電話・PHSによるｲﾝﾀｰﾈｯﾄの利用状況
○ ｲﾝﾀｰﾈｯﾄ接続機能付き携帯電話の保有率

小学生【半数以上】 中学生【４分の３以上】
○ これらの物によるｲﾝﾀｰﾈｯﾄ利用率

中学生【約６割】 高校生【約８割】

● 保護者による携帯電話利用へのｻﾎﾟｰﾄ状況
○ 保護者の61％「子どもの方が詳しく、ｻﾎﾟｰﾄできない。」

○ 保護者の45％「ｻﾎﾟｰトに必要な情報がない。」
○ 保護者の31％「指導の仕方が分からない。」

各調査は、H17年・ﾓﾊﾞｲﾙ社会研究所による
出典：警察庁・有識者会議【携帯電話がもたらす弊害から子どもを守るために】出典：警察庁・有識者会議【携帯電話がもたらす弊害から子どもを守るために】



ｲﾝﾀｰﾈｯﾄの安全な利用ｲﾝﾀｰﾈｯﾄの安全な利用

挿し絵 ： 和歌山県 南條 和佳 さん



ご静聴ありがとうございましたご静聴ありがとうございました ｍ（ｍ（__ __）ｍ）ｍ

作成 和歌山県警察本部
サイバー犯罪対策室

後援 WIPA（和歌山ｲﾝﾀｰﾈｯﾄﾌﾟﾛﾊﾞｲﾀﾞｰ協会）
ｲﾝﾀｰﾗｲﾝ／ありだねっと／interNET-VAW
NNC-NET／ｽﾍﾟｰｽｲﾝﾀｰﾈｯﾄ／ｻｲﾌﾟﾚｽ
ｻﾝﾚｯｸｽﾈｯﾄ／NAXNET／BTBNET
ﾘﾌﾚｲﾝﾀｰﾈｯﾄｻｰﾋﾞｽ／WCSﾈｯﾄ

挿し絵 和歌山県 南條 和佳 さん

後援 和歌山県教育委員会


